Keuda

Kohti unelma-ammattia podcast
K3J6

00:00:01 Kaisa

Sa kuuntelet Keudan Kohti unelma-ammattia -podcastia. Mun nimi on Kaisa Korkeamaki ja ma oon sun
mukana kolmannen kauden lahdetdan kuulemaan milloin unelma-ammatti talla kertaa 16ytyy.

00:00:15 Kaisa

Kuten jakson nimesta pystyy kenties paattelemaan, niin tdnaan puhutaan kyberturvallisuudesta ja
hakkeroinnista.

00:00:23 Kaisa

Ja ma oonkin saanut tdndan Suomen tullilta kyberturvallisuuden asiantuntija Vesa Vainion mun
haastatteluun. Morjens Vesa.

00:00:31 Vesa

Moro Kaisa kiva, kun sain tulla.

00:00:33 Kaisa

Kiitos kun tulit kyberturvallisuuden asiantuntija olet Suomen tullilla. Mita sa kdytanndssa siis teet?
00:00:40 Vesa

Kirjoittelen sdhkopostia, teen powerpointteja.

00:00:45 Vesa

Tota pikaviestin hyvin paljonkin tota se mun tyénkuva koostuu. No kyberturvallisuuden asioista ja itse
asiassa sielld niin kun ehkd enemman siita etta pidan huolta.

00:00:58 Vesa

Ettd asioita tehddan kyberturvallisesti ja toki pyrin neuvomaan tullilaisia ja muita sidosryhma kumppaneita,
etta asiat toteutetaan tullin kannalta oikein ja tietoturvallisesti.

00:01:09 Kaisa

Eli siis verkostoidutaan aika paljon. Kenties niin kun tullin ulkopuolellekin.

00:01:13 Vesa

Joo tai ehkd enemman se on sellaista kumppania palveluohjausta toimittajan ohjaustyyppista tyota.
00:01:19 Kaisa

Aivan aivan sa oot ollut Suomen tullilla. Kuinka kauan nyt toissa?

00:01:23 Vesa

No just itse asiassa taisi tulla puolitoista vuotta.
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00:01:26 Kaisa

OK no niin joo.

00:01:27 Vesa

Sitd ennen on toiminut sitten tuolla VR ja Veikkauksella on myds tietoturva tehtavissa.
00:01:32 Kaisa

Mista arvasitkin? Mika on seuraava kysymys niin kun olin.

00:01:35 Kaisa

Kysymassa juuri, ettd miten on tahan paadytty? Mista oot lahtenyt liikkeelle kyberturvallisuus?
00:01:42 Vesa

No ma siirryin tai aloitin tyot kyberturvallisuuden parissa tuossa 4 vuotta sitten. Sitd ennen ma teen
jarjestelma asiantuntijan tehtavia tosi pitkdan ja se oli aika luonnollinen siirtyma ainakin itselleen, etta koin
sen tosi tosi helpoksi ja mukavaksi siirtymaksi, ettd kun rupesi haluamaan jotain muuta ja ja se oli ehka se
mika mika sitten eniten talle alalle vei.

00:02:01 Kaisa

Voidaanko ajatella, ettd onko se helppoa, kun siirtya niin sanotusti jarjestelma asiantuntijasta sitten
kyberturvallisuuden pariin? Kulkeeko naa jotenkin kasi kadessa? Kerro mulle siita.

00:02:13 Vesa
Niin kyllahan se niin kun, jos tietoturva alalle haluaa tyéskentelemaan niin pitda tuntea aika.
00:02:18 Vesa

Niin sita tietokoneita ja tietojarjestelmien toimintaa ja ymmartaa sita mita sielld pellin alla myds tapahtuu.
Vaikka sanotaan etta ihminen on se heikoin lenkki aina tietoturvassa, mutta tota jotta ne jarjestelmat
pystyy suojaamaan sielta heikoimmat lenkilta, niin pitda ehkad ymmartaa myos sita puolta.

00:02:36 Kaisa

No ei niin kun tosiaan jakson nimessakin jo mainitaan.

00:02:39 Kaisa

Hakkerointi mitd ihmetta se nyt sitten on ja miten se liittyy kyberturvallisuuteen?
00:02:45 Vesa

Niin nykyaan niin kun hakkerit mielletdan niiksi pahoiksi ihmisiksi, jotka murtautuu tietojarjestelmiin. Mutta
ehka haluan kertoa myos tallaisen esimerkin, etta jokainen meista varmaan joskus hakkeroinut.

00:02:57 Kaisa
Mita sa silla tarkoitat, onko tassa itsekin joku hakkeri?
00:03:00 Vesa

No voidaan ajatella niin etta.
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00:03:02 Vesa

Kun on tietojarjestelma niin niin, etta jos kdytetdan sita vaarin sen suhteen mita sitd on, niin kun
suunniteltu kaytettavan niin sekin voidaan lukea hakkeroinnin ja ehka se kdytanndllinen esimerkki tasta niin
kun meidan jokaisen suorittamista mahdollisesti jokaisen suorittamisesta hakkeroinnista on esimerkiksi
lentolippujen ostaminen.

00:03:21 Kaisa
Kerro ihmeessa.
00:03:23 Vesa

No varmaan niin kun sindkin, kun matkustelet jotain tykkaat matkustella niin aina pyrkii etsimaan sen
halvimman lennon ja halvimman hotellin.

00:03:31 Kaisa

Taa on ihan toivottavaa. Sanotaan kylla Momondon laulaa.
00:03:33 Vesa

Kylla kylla.

00:03:34 Vesa

Ja silloinhan sa hyvin usein kaytat sita incognito moodia siind selaimessa, joka tarjoaa ne halvemmat hinnat
sulle niin se.

00:03:41 Kaisa
Kylla, koska juuri tdman siis nimenomaan etta.
00:03:44 Kaisa

Kuulin joskus jostain, ettd kun pitda evasteettomat paalla, niin nimenomaan ne selaimet eivat ikdan kuin
muista. Mita sa oot siellad tehnyt, jolloin ei padse nostamaan niitd sun monien samojen hakujen? Esimerkiksi
naita hintoja. Ollaanko nyt juuri asian ytimessa?

00:03:55 Vesa

Just ndin.

00:03:57 Vesa

Niin se on.

00:03:57 Vesa

Asian ytimessa se voidaan lukea hakkeroinnin mun mielesta ihan hyvin.

00:03:58

Ai joka.

00:04:01 Kaisa

Myds no puhutaanko nyt kyberturvallisuuden asiantuntijan tydssa esittelyn pelkastaan tasta hakkeroinnista

vai mitd kenties muuta? Siina tydssa on osattava ottaa huomioon.
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00:04:12 Vesa

Niin no kokonaisuuksien ymmartaminen on tosi tarkeata ja asioiden riippuvuuksia. Hahmottaminen
kyberturvallisuuden alalla on tosi paljon vaihtelua siina, ettd mita kaikkea sa pystyt tekemaan
sovelluskehityksesta aina.

00:04:28 Vesa

Sosiaaliseen kyberturvallisuuteen tarkoitan sita, etta niin kun kadyttdjien ohjeistusta ja ja prosesseja ja
kaikkea tallaista, niin vaihtelu on tosi laajaa.

00:04:35 Kaisa

Minkalaiset yritykset tai firmat sind, kun oot Suomen tullilla toissa niin palkkaavat kyberturvallisuuden
asiantuntijoita vai voidaanko ajatella, etta kentta on aika laajakin?

00:04:46 Vesa

Niin kun ma toivoisin, etta jokainen yritys jollain tavalla huolehtisi siita tietoturvasta ja ja ehka sitten
palkkaisi sen tietoturva asiantuntijan sinne tai tietoturvan vastuuhenkil® tai sitten ostaisi sen ulkoistettuna.

00:05:00 Kaisa

Mutta luenko nyt rivien valista, ettd ndin ei ole taman hetken Suomessa.
00:05:04 Vesa

Niin se vaihtelee niin pa.

00:05:06 Vesa

Ei ole ja varmaan PK yrityksissa on on paljon tekemista. Uskoisin.
00:05:11 Kaisa

Miten sitten yksityishenkildiden tulisi ottaa arjessa huomioon kyberturvallisuus tai téllainen
digiturvallisuus?

00:05:17 Vesa

Niin toi on tosi hyva kysymys. Mun mielestd meidan pitdisi opettaa jo lapsesta lahtien se digitaalista
hygieniaa, etta ihan samalla lailla, kun me pestdan hampaita tai.

00:05:26 Vesa

Tosiaan niin niin pitdisi ottaa tai opettaa sielld ala-asteella jo sitd, ettd salasanat salasanoja ei saa kayttaa
kierrattaa eli kayttada monessa paikassa sitd samaa salasanaa. Se salasana tulee olemaan olla tarpeeksi pitka
ja sitten etta monivaiheista tunnistautumista pitdisi ottaa aina kdyttéon kun sellainen on tarjolla.

00:05:46 Vesa

Sitten ehka kannan hyva huomioida se, etta kun sosiaaliseen mediaan jakaa esimerkiksi lentokentalta siita
boarding passista kuvan, niin siind saattaa paljastaa jotain sellaista tietoa, mita sitten voidaan kayttaa
hyvaksi esimerkiksi, jos hankitaan enemman tietoa ja sita tietoa yhdistellaan, niin niin saattaa sitten paatya
jopa identiteettivarkauden uhriksi.

00:06:09 Vesa
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Niin ehka sellainen neuvona, ettd on hyva miettia, kun ldhtee sinne etelan lomalle niin jakaako ne kuvat
sieltd saman tien vasta vai vasta loman paatteeksi sinne sosiaaliseen mediaan?

00:06:21 Kaisa
Niin mita QR koodeja siita laittaa sitten jakoon?
00:06:24 Vesa

Just ndin, etta jollekin Australian entiselle paaministerille oli esimerkiksi kdaynyt ndin, ettd han oli jakanut
boarding passista kuvaa ja tdma hyvantahtoinen hakkeri oli sitten loppupelissd paassyt tarkastelemaan.

00:06:37 Vesa

Hanen tuota tietojaan sieltad lentoyhtio jarjestelmista ja Ioytanyt hanen puhelinnumeronsa sielta.
00:06:44 Kaisa

Eli sanotaanko nain, ettd ne jotka tata alaa ymmartavat niin heilld on aikamoiset avaimet kasissa.
00:06:51 Vesa

Niin kylla niin kun osaavat ihmiset ja kekselidat ihmiset ne kylla ne kaikkea keksii.

00:06:58 Kaisa

Minkalaisella koulutuksella alalle sitten on hyva lahtea pyrkimaan tai ylipaataan paasee mita rekrytoinnissa
vaaditaan hakija?

00:07:07 Vesa

No en nyt varmaan voi vastata ihan kaikkien rekrytointien puolesta, ettda mita haetaan mut jonkun tasosta
harrastuneisuutta ja ehka voisi ajatella, ettd ehka jopa pientd elamantapaa taa tietoturva puolella
parjaaminen kuitenkin on, etta maailma menee tosi paljon eteenpain ja koko aika niin kun pahikset on yksi
askeleen edelld, ettd sun pitda olla aika lailla niin kun koko aika ymmartaa ja seurata ja lukea ja opetella.

00:07:36 Vesa

Etta sellaista harrastuneisuutta vaaditaan kylla. Yks hyva aloituspaikka tietoturva alalle pyrkiville on noi
tallaiset security operation centerit eli tietoturvavalvomo Suomen kielella. Mielestani hyva hyppy lauta
tietoturvan maailma.

00:07:49 Kaisa

OK aivan taman kokonaisuuksien hallinnan ja harrastuneisuuden lisdksi niin millaisia muita ominaisuuksia sa
nakisit, ettd tyypilld jonka joka parjaa alalla niin on.

00:08:00 Vesa
Niin no siind ne varmaan aika lailla on, ettd mielenkiintoa toki alaa kohtaan vaaditaan.
00:08:06 Kaisa

No mitds? Tehdaanko tata tyota sitten? Monestiko yksin vai tietoturva tiimin kanssa? Minkalainen on se
tyoyhteis6?

00:08:15 Vesa
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Omalla uralla on ollut sen verran onnekas, et on ollut aina se tiimi takana ja kenen kanssa tehdaan.
00:08:21 Kaisa

Eli ei tarvitse ikdan kuin yksin [ahtea valttamatta pakertamaan niitd ongelmia, ajatuksia niin kun
taputtamaan, vaan pystyy sitten nojaamaan myds niihin muihin asiantuntijoihin.

00:08:30 Vesa

Just ndin. Just ndin.

00:08:32 Vesa

Se on tosi arvokasta mun mielest et on se tuki sielld takana ja ja kenen kanssa pallotella on niita ideoita.
00:08:38 Kaisa

No hei vesa aletaan olla kuule haastattelun loppupuolella. Pikkuhiljaa kysyn sulta sama minka kysyn
jokaiselta haastateltavalla. Mika sun mielesta tdssa sun tyossa on kaikkesta parasta?

00:08:48 Vesa

Kylla se on se monipuolisuus ja ehka se se tota marginaali puoli vield, ettd on kuitenkin tosi vahan tekijoita
ja se, ettd koko aika tulee uutta ja tuntee tekevansa tosi tarkeata tyota kuitenkin vaikka se sitd sdhkopostia
ja powerpointin tekemistad padasiassa on.

00:09:07 Kaisa

Myds sita toimistotyota siis.
00:09:08 Vesa

Kylla juuri ndin.

00:09:11 Kaisa

Eli monipuolisuudessa voidaan siis ajatella myos, etta alalle tyollistyminen on kenties helppoa, etta siellako
on paljon sita tyosarkaa.

00:09:18 Vesa
Joo siis avoimia tydpaikkoja he osaaville henkilGille on koko aika kysyntaa.
00:09:24 Kaisa

Kiitos Vesa Vainio Suomen tullilta haastattelusta. Tosi hienoa kun p&asit tulemaan ja nyt jos hei ollaan ja ei
kysyttavaa Vesan haastattelusta.

00:09:34 Kaisa

Niin minulle voi laittaa siita sitten kysymyksia. Lisdinfoa saapi kaisa.korkeamaki@keuda.fi tai instagramin
puolella korkeamakista.

00:09:48 Kaisa

Se on jalleen kuulkaa ensi kertaan morjens.
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